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与 3 类向量值密码函数仿射等价的函数数量研究 

袁峰 1，江继军 1，杨旸 2，许盛伟 1 
(1. 北京电子科技学院信息安全研究所，北京 100070；2. 福州大学数学与计算机科学学院，福建 福州 350108) 

摘  要：Qu-Tan-Tan-Li 函数、Zha-Hu-Sun 函数和 Tang-Carlet-Tang 函数是近些年提出的差分均匀度为 4、各项安全

性指标均优良的向量值密码函数。研究与这 3 种密码函数仿射等价函数的计数问题。利用有限域的一些性质，分别

计算出与 Zha-Hu-Sun 函数仿射等价函数数量的上下界，与 Qu-Tan-Tan-Li 函数和 Tang-Carlet-Tang 函数仿射等价函

数数量的上界。此外，对于 Zha-Hu-Sun 函数仿射等价函数数量的精确值提出了猜测。研究结果表明，有限域 GF(28)

上至少有
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∏ 个与 Zha-Hu-Sun 函数仿射等价的密码函数可直接用于分组密码的 S 盒。 
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Abstract: In recent years, Qu-Tan-Tan-Li function, Zha-Hu-Sun function and Tang-Carlet-Tang function have been pro-
posed with differential uniformity 4 and many good cryptographic properties. the counting problem of affine equivalent 
to the three families cryptographic functions was investigated. By using some properties of finite fields, the upper and 
lower bound of the number of affine equivalent to the Zha-Hu-Sun function, and the upper bound of the number of affine 
equivalent to the Qu-Tan-Tan-Li function and Tang-Carlet-Tang function were computed, respectively. Moreover, a con-
jecture was given about the exact number of affine equivalent to the Zha-Hu-Sun function. Results show that there are at 

least 
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∏  cryptographic functions of affine equivalent to the Zha-Hu-Sun function over finite field GF(28), 

which can be chosen as S-boxes of block ciphers. 
Key words: cryptography, cryptographic functions, S-box, affine equivalence, enumeration 
 

1  引言 

S 盒是大多数分组密码重要的非线性部件，它

为分组密码的密文提供混淆性[1]。由于实际应用的

需要，一般情况下，有限域 GF(22n)上的 S 盒经常被

设计成一个置换。在过去 20 年中，构造能抵抗差

分攻击、线性攻击和代数攻击的 S 盒一直都是密码

函数研究的重点和热点[2]。 
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对于所有 a∈ GF(qn)*和 b∈ GF(qn)，若方程

F(x)+F(x+a)=b 至多有 2 个解，就称向量值密码函

数 F:GF(qn)→GF(qn)是几乎完全非线性函数，即

APN 函数[3]。有限域 GF(2n)上的 APN 函数是抵抗

差分攻击能力最强的密码函数[4]。然而，直到 2017
年，当 n≥4 且 n 为偶数时，有限域 GF(22n)上是否

存在 APN 置换仍然是一个公开问题[5]。因而在实际

应用中，差分均匀度为 4 的向量值密码函数就是 S
盒最佳的选择。最著名的差分均匀度为 4 的密码函

数是逆函数，它的各项安全性指标均优良[6]。例如，

著名的 AES 分组密码算法就采用有限域 GF(28)上与

逆函数仿射等价的向量值函数来作为 S 盒。 
2013 年，Qu 等[7]将特殊的布尔函数增加到逆

函数，在偶变元情况下构造出 2 类新的差分均匀度

为 4、各项密码学性能均优良的向量值函数。之后，

Zha 等[2]利用仿射变换改变逆函数在子域上的值，

构造出 2 类新的差分均匀度为 4、各项安全性指标

均优良的向量值函数。2015 年，Carlet 等[8]通过“置

换”逆函数的值，在偶变元情况下构造出一类新的

差分均匀度为 4、各项密码学性能均优良的向量值

函数。这 3 类向量值密码函数都是通过对逆函数进

行“改造”间接构造的。 
对于有限域 GF(qn)上的 2 个向量值函数 F(x)和

F'(x)，如果存在 2 个可逆仿射变换 S:GF(qn)→GF(qn)
和 T:GF(qn)→GF(qn) ， 以 及 一 个 仿 射 变 换

L:GF(qn)→GF(qn)，使 F'=T F S L+  ，则称 F(x)
和 F'(x)是 EA 等价[9]。当 L=0 时，就称函数 F(x)和
F'(x)为仿射等价，其中，“ ”表示映射的合成。 

若能计算出与以上这 3 类向量值密码函数仿射

等价的函数数量，在实际应用中就可知道有多少个

与这 3 类函数仿射等价的 S 盒可供选择。本文研究

与这 3 类向量值密码函数仿射等价函数的数量。通

过 使 用 有 限 域 的 一 些 性 质 分 别 计 算 出 与

Zha-Hu-Sun 函数仿射等价函数数量的上下界，与

Qu-Tan-Tan-Li 函数和 Tang-Carlet-Tang 函数仿射等

价函数数量的上界。当 q=2 且 n≤5 时，利用计算

机作为辅助手段计算出与 Zha-Hu-Sun 函数仿射等

价函数的数量。此外，当 q≥22 且 n≥3 时，或 q=2
且 n≥6 时，对 Zha-Hu-Sun 函数仿射等价函数的精

确数量提出了猜测。 

2  预备知识 

设 k 是具有 q 个元素的有限域，其中，q=pm，

p≥2 是一个素数，m≥1，即 k=GF(q)。若 f(x)是域

k 上的 n 次不可约多项式，则 [ ] / ( )K k x f x= 是域 k
的 n 次扩域，即 K=GF(qn)。设φ :K→kn 是域 K 到域

k 上 n 维线性空间的同构映射，即 0(aφ + 1a x + +…  
1

1 0 1 1) ( , , , )n
n na ax a a−
− −= … 。 

引理 1[10]  若 L:kn→kn 是一个多项式映射

1 2 1 2( , , , ( , ),) ,n nL x x x L L L=… … ，其中， 1 2( , ,iiL L x x=  
, )nx… 是多项式环 k[x1,…,xn]中代数次数至多为 1

的多项式， i=1,…,n。令 1L Lφ φ−=   ，则映射

L :K→K 为 

 
1

0

( )
i

n
q

i
i

AL X X B
−

=

= +∑  

其中， ,iA B K∈ ， ( )L X 被称作线性化多项式。并

且，设 kn 上多项式映射 L:kn→kn 的集合为 LC ，域 K
上映射 L :K→K 的集合为 LC ，则映射ψ : LC → LC 是

一个双射。 
引理 1揭示了域K上的线性化多项式与 kn上的

线性仿射之间是一一对应的。 
引理 2[11] 

 
( 1)1

2

0 1

| ( ) | ( ) ( 1)
n nn n

n i i
n q

i i

GL F q q q q
−−

= =

= − = −∏ ∏  

其中，GLn(Fq)为有限域 GF(q)上的一般线性群（可

逆矩阵群）。 
引理 2 给出了有限域 GF(q)上 n×n 阶可逆矩阵

的数量。 
定义 3 个映射 S:kn→kn、U:kn→kn 和 F:K→K 的

合 成 为 1 :U F Sφ φ− =    U F S  ， 其 中 ，

F:K→K 是一个向量值函数，(U, S)∈  AGLn
−1(Fq)× 

AGLn
−1(Fq)，AGLn

 −1(Fq)是有限域 GF(q)上 n×n 阶可

逆仿射变换群。定义 1 1( , )U S 和 2 2( , )U S 之间的运算

“∗”为 2 2 1 1 2 1( , ) ( , ) : ( ,U S U S U U∗ =   1 2 )S S ，其

中， 1 1 2 2( , ), ( , )U S U S ∈ AGLn
−1(Fq)×AGLn

−1(Fq)，则有

以下结论。 

引理 3  AGLn
−1(Fq)×AGLn

−1(Fq)关于运算“∗”
构成一个群。 

证明  1) 对于任意(U1, S1), (U2, S2)∈  AGLn
−1(Fq)× 

AGLn
−1(Fq)，有 2 2 1 1( , ) ( , )U S U S∗ = 2 1 1 2( , )U U S S ∈   

AGLn
−1(Fq)×AGLn

−1(Fq)。 
2) 对于任意 (U1, S1), (U2, S2)和 (U3, S3) ∈  

AGLn
−1(Fq)×AGLn

−1(Fq)，有 
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( )3 3 2 2 1 1( , ) ( , ) ( , )U S U S U S∗ ∗  

3 3 2 1 1 2( , ) ( , )U S U U S S= ∗    

3 2 1 1 2 3( , )U U U S S S=      
( )3 3 2 2 1 1( , ) ( , ) ( , )U S U S U S∗ ∗  

3 2 2 3 1 1( , ) ( , )U U S S U S= ∗   

3 2 1 1 2 3( , )U U U S S S=      
于是 ( )3 3 2 2 1 1( , ) ( , ) ( , )U S U S U S∗ ∗  

( )3 3 2 2 1 1( , ) ( , ) ( , )U S U S U S= ∗ ∗  

3) 对于任意(U1, S1)∈  AGLn
−1(Fq)×AGLn

−1(Fq)，
都有一个单位元(I, I)，其中，I 是一个单位矩阵，

使 1 1 1 1 1 1( , ) ( , ) ( , ) ( , ) ( , )U S U S U S∗ = ∗ =I I I I 。 

4) 对于任意(U1, S1)∈AGLn
−1(Fq)×AGLn

−1(Fq)，都
存在一个逆元 1 1

1 1( , )U S− − ∈AGLn
−1(Fq)×AGLn

−1(Fq)，使 

 
1 1

1 1 1 1
1 1

1 1 1 1

( , ) ( , )

( , ) ( , ) ( , )

U S U S

U S U S

− −

− −

∗

= ∗ = I I
 

设(T, P)∈  AGLn
−1(Fq)×AGLn

−1(Fq)是使等式 F= 
T F P  (事实上是 1Fφ φ− =  1T PFφ φ−    )

成立的可逆仿射变换对，其中，F:K→K 是一个向

量值函数。以下要证明的引理在后面将多次使用。 
引理 4  使等式 F=T F P  成立的可逆仿射

变换对(T, P)∈AGLn
−1(Fq)×AGLn

−1(Fq)关于运算“∗”
构成 AGLn

−1(Fq)×AGLn
−1(Fq)的一个子群。 

证明   1)对于任意使等式 1 1F T F P=   和

2 2F T F P=   成立的 1 1( , )T P , 2 2( , )T P ∈  AGLn
−1(Fq)× 

AGLn
−1(Fq)，有 2 2 1 1 2 1 1 2( , ) ( , ) ( , )T P T P T T P P∗ = ∈   

AGLn
−1(Fq)×AGLn

−1(Fq)。 
并且，可逆仿射变换对 2 1 1 2( , )T T P P  使以下

等式成立。 

 2 1 1 2

2 1 1 2 2 2

( ) ( )
( )

T T F P P
T T F P P T F P F= = =
    
      

 

2) 对于任意使等式 F= 1 1T F P  成立的

1 1( , )T P ∈ AGLn
−1(Fq)×AGLn

−1(Fq)，都存在一个逆元
1 1

1 1( , )T P− − ∈AGLn
−1(Fq)×AGLn

−1(Fq)使等式 F= 1
1T −   

1
1F P− 成立。 

下面给出 2 个容易证明的性质，这 2 个性质在

后面会用到。 
性质 1  设 e 和 n 都是正整数，e≥2 且 n≥1，

则有 2 11 n ne e e e ++ + + + <… 。 
证明  由 

 
1

2 1 111 1
1

n
n n nee e e e e

e

+
+ +−

+ + + + = − <
−

… ≤  

可推出以上性质。 
性质 2  设 e 和 n 都是正整数，e≥2 且 n≥2，

则 2n n− 个正整数 i je e−  (i>j， i,j=0,1,…,n−1)和
1i j ne e e− + −  (i<j，i,j=0,1,…,n−1)全都不相等。 

证明  采用反证法，可分成以下 4 种情形进行

讨论。 
1) 假设 a b c de e e e− = − ，其中，a>b，c>d，

0 , , , 1a b c d n −≤ ≤ ，则有 

 ( 1) ( 1)b a b d c de e e e− −− = −  

 
1 2

1 2

( 1)( 1)
( 1)( 1)

b a b a b

d c d c d

e e e e
e e e e

− − − −

− − − −

− + + +

= − + + +

…

…
 

 1 2 1 2a a b c c de e e e e e− − − −+ + + = + + +… …  

以下再分成几种情况进行详细讨论。 
情形 1  当 a c≠ 且 b=d 时，有 a ce e= ，这显然

不正确。 
情形 2  当 a=c 且b d≠ 时，有 b de e= ，这显然

也不正确。 
情形 3  当 a>c 且b d≠ 时，细分成以下 3 种情

形进行分析。 
① 当 a>c 且 d>b 时，即 a>c>d>b，于是 

1 2 1 2

1 2 1 2

( )
0

a a b c c d

a a c d d b

e e e e e e
e e e e e e

− − − −

− − − −

+ + + − + + +

= + + + + + + + =

… …

… …
 

这 与 1 2 1 2 0a a c d d be e e e e e− − − −+ + + + + + + >… … 相

矛盾。 
② 当 a>c 且 b≥c 时，即 a>b≥c>d，有 

1 2 1 2( ) 0a a b c c de e e e e e− − − −+ + + − + + + =… …  

但由性质 1 可知， 1 2b c c de e e e− −> + + +… ，进而可

以推出 1 2 1 2( )a a b c c de e e e e e− − − −+ + + − + + +… …  0> ，

与上面结论矛盾。 
③当 a>c，c>b 且 b>d 时，即 a>c>b>d，就有 

1 2 1 2

1 2 1 2

( )
( ) 0

a a b c c d

a a c b b d

e e e e e e
e e e e e e

− − − −

− − − −

+ + + − + + +

= + + + − + + + =

… …

… …
 

但由性质 1 可知， 1 2c b b de e e e− −> + + +… ，进而可

以推出 1 2 1 2... ( ... ) 0a a c b b de e e e e e− − − −+ + + − + + + > ，

与上面结论矛盾。 
情形 4  当 a<c 且b d≠ 时，与 a>c 且b d≠ 时

的情形相类似，利用相同的方法可导出矛盾。 
2) 假设 1a b ne e e− + − = 1c d ne e e− + − ，其中，

a<b， c<d， 0 , , , 1a b c d n −≤ ≤ ，则有 b ae e− =  
d ce e− 。与情形 1 完全相同，利用相同的方法可推

出矛盾。 
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3) 假设 a be e− = 1c d ne e e− + − ，其中，a>b，
c<d， 0 , , , 1a b c d n −≤ ≤ ，则有 

( 1) 1 ( 1)b a b n c d ce e e e e− −− = − − −  
1 2

1 2

1 2

( 1)( 1)
( 1)( 1)

( 1)( 1)

b a b a b

n n

c d c d c

e e e e
e e e
e e e e

− − − −

− −

− − − −

− + + +

= − + + + −

− + + +

…

…

…

 

1 2a a be e e− −+ + +…  
1 2 1 21 ( )n n d d ce e e e e− − − −= + + + − + + +… … ， 

1 2 1 2a a b d d ce e e e e e− − − −+ + + + + + +… …  
1 2 1n ne e− −= + + +…  

不难发现， 1 2a a be e e− −+ + +… 的项数为 a b− ，
1 2d d ce e e− −+ + +… 的 项 数 为 d c− ， 其 中 ，

0 , 1a b d c n< − − −≤ 。容易得出 
1 2 2 3 1a a b n ne e e e e e− − − −+ + + + + + +… …≤  
1 2 2 3 1d d c n ne e e e e e− − − −+ + + + + + +… …≤  

由于 e≥2，可得 
2 3

1 2 2

2( 1)n n

n n

e e e
e e e e

− −

− −

+ + + +

+ + + +

…

…

≤
 

由此可推出 
1 2 1 2

2 3

1 2 2

2( 1)
1

a a b d d c

n n

n n

e e e e e e
e e e

e e e e

− − − −

− −

− −

+ + + + + + +

+ + + + <

+ + + + +

… …

…

…

≤

 

于是就又导出了矛盾。 
4) 假设 1a b ne e e− + − = c de e− ，其中，a<b, 

c>d ， 0 , , , 1a b c d n −≤ ≤ ， 则 有 c d ae e e− = −  

1b ne e+ − 。与情形 3 完全相同，利用相同的方法

可推出矛盾。 
综上所述，以上4 种情形均不成立。因而 2n n− 个

正 整 数 i je e− (i>j, i, j=0,1,…,n−1) 和 i je e− +  
1ne − (i<j，i, j=0,1,…,n−1)全都不相同。 

3  Zha-Hu-Sun 函数、Qu-Tan-Tan-Li 函数

和 Tang-Carlet-Tang 函数介绍 

3.1  Zha-Hu-Sun 函数 
设 n 和 s 是正整数，q= 2s 且 t∈GF(q)*，当 s≥2

时，有限域 GF(qn)上第一类 Zha-Hu-Sun 函数的形

式如下所示。 
1

1 1
1 1

,
( ) ( )

,
n

q
q q

q

x t x x
f x x t x x t

x x x

−
− −

−

 + = = + + + = {
≠  

 

当 s=1 时，有限域 GF(2n)上第一类 Zha-Hu-Sun
函数的形式即为 

1 2
1 2 2 1

1 1 2

1,
( ) ( ) 1

,
n x x x

f x x x x
x x x

−
− −

−

 + = = + + + = {
≠  

 

设 n 和 s 是正整数，q= 2s ，迹函数 1 :nTr GF(qn)→ 

GF(q)为 1 ( )n qTr x x x= + +
2 1nq qx x

−

+ +… ，x∈GF(qn)，
t1, t2∈GF(q)且 1

1 1( )nTr t− =1，当 s≥2时，有限域GF(qn)

上第二类 Zha-Hu-Sun 函数的形式为 

 

1 1 1
2 1 1

1
1 21

2 2 1

( ) ( 1) ( )

,
( )

,

n

n

q q

q
q q

q

f x t x t x x x

t x t x x
t x x t

x x x

− − −

−
−

−

= + + + +

 + = + + = {
≠  

 

当 s=1 时，易知此时 t1=t2=1 且 n 是奇数，有

限域 GF(2n)上第二类 Zha-Hu-Sun 函数的形式为 

 
1 2

1 2 2 1
2 1 2

1,
( ) ( ) 1

,
n x x x

f x x x x
x x x

−
− −

−

 + = = + + + = {
≠  

 

容易发现，有限域 GF(2n)上第一类 Zha-Hu-Sun
函数和第二类 Zha-Hu-Sun 函数的形式完全相同。 
3.2  Qu-Tan-Tan-Li 函数 

设 n 是一个正偶数，n=2t， 2 1k t −≤ ≤ ，有

限域 GF(2n)上第一类 Qu-Tan-Tan-Li 函数和第二类

Qu-Tan-Tan-Li 函数的形式分别为 

 1 1 1
1 1( ) ( ( 1) )nf x x Tr x x− − −= + + +  

 1 3(2 1) 1 3(2 1)
2 1( ) ( ( 1) )

k knf x x Tr x x− − + − += + + +  

其中，迹函数 1
nTr :GF(2n)→GF(2)为 1 ( )nTr x x= +  

2 12 2 2n

x x x
−

+ + +… ，x∈GF(2n)。 
3.3  Tang-Carlet-Tang 函数 

设 n 是一个正偶数，n≥6，集合 U 是有限域

GF(2n)的一个子集，满足以下 2 个条件。 
1) 对于任意 x U∈ ，有 1x U+ ∈ 。 
2) 对于任意 x U∈ ，有 1

1 ( )nTr x− =1。 

满足以上 2 个条件的所有集合 U 的并集为 
1 1

max 1 1{ GF(2 ) | ( ) (( +1) )=1}n n nU x Tr x Tr x− −= ∈ =  

它是满足以上 2 个条件最大的一个集合。令 

 
0 max 1{ | ( ) 0}n

mU x U Tr x= ∈ =  

 
1 max 1{ | ( ) 1}n

mU x U Tr x= ∈ =  

集合
0mU 和

1mU 都是满足以上 2 个条件的集合，并

且
0 1max m mU U U= ∪ 。 

有限域 GF(2n)上 Tang-Carlet-Tang 函数的形

式为 
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1

1

( 1) ,
( )

, GF(2 ) \n

x x U
f x

x x U

−

−

 + ∈ = {
∈  

 

Tang-Carlet-Tang 函数的简化形式即为 
 1( ) ( ( ))Uf x x xδ −= +  

其中，
1,

( )
0, GF(2 ) \U n

x U
x

x U
∈ 

= {
∈ 

δ  

容易得出 
 

max

1 1
1 1( ) ( ) (( +1) )n n

U x Tr x Tr xδ − −=  

 
0

1 1
1 1 1( ) (1 ( )) ( ) (( +1) )

m

n n n
U x Tr x Tr x Tr xδ − −= +  

 
1

1 1
1 1 1( ) ( ) ( ) (( +1) )

m

n n n
U x Tr x Tr x Tr xδ − −=  

4  与3类向量值密码函数仿射等价的函数数量 

本节详细讨论如何计算与 Zha-Hu-Sun 函数仿

射等价函数数量的上下界，与 Qu-Tan-Tan-Li 函数

和Tang-Carlet-Tang函数仿射等价函数数量的上界，

有了第 2 节和第 3 节的准备工作后，下面将证明本

文的主要结论。 
定理 1  对于有限域 GF(qn)上的第一类

Zha-Hu-Sun 函数 

 1 1
1( ) ( )

nq qf x x t x x t− −= + + +  

其中，t∈GF(q)*，q≥2 和 n≥2，使等式 1 1f fσ ρ=   
成立的可逆仿射变换对 ( , )σ ρ 的数量大于或等于 n。

进一步，与第一类 Zha-Hu-Sun 函数仿射等价密码

函数的数量 M 满足以下不等式。 

 

2 2( 1) ( 1)
2 2

1 1

( 1) ( 1)
n n n nn n

i i

i i

q q q q
M

n n

− +

= =

[ ] [ ]
− −    

    
∏ ∏

≤ ≤  

证明  由 1 1f fσ ρ=   可知， 1
1 1f fσ ρ− =  。

再由引理 1 可设 

 
1

0
( )

i
n

q
i

i
x A x Bρ

−

=

= +∑ 和
1

1

0
( )

i
n

q
i

i
x C x Dσ

−
−

=

= +∑  

其中， iA 、B 、 iC 、D∈GF(qn)。根据等式 1
1fσ − =  

1f ρ ，有 
11 1

1 1

0 0
( ( ) )

n i i
n n

q q q q
i i

i i
C x t x x t D Ax B

−− −
− −

= =

  + + + + = + +  
  

∑ ∑

 
1

1 1

0 0

n

i i

qqn n
q q

i i
i i

t A x B A x B t
−

− −

= =

    + + + +          
∑ ∑  

可分成以下 4 种情况讨论该等式。 
1) 当 qx x= 且 ( ( )) ( )qx xρ ρ= 时，即 x∈GF(q)

且 ( )xρ ∈GF(q)，此时该等式为 

 
11 1

1

0 0
( )

i i
n n

q q
i i

i i
C x t D A x B t

−− −
−

= =

  + + = + +  
  

∑ ∑  

2) 当 qx x= 且 ( ( )) ( )qx xρ ρ≠ 时，即 x∈GF(q)
且 ( )xρ ∈GF(qn)/GF(q)，此时该等式为 

 
11 1

1

0 0
( )

i i
n n

q q
i i

i i
C x t D A x B

−− −
−

= =

  
+ + = +  

  
∑ ∑  

3) 当 qx x≠ 且 ( ( )) ( )qx xρ ρ= 时，即 x∈GF(qn)/ 
GF(q)且 ( )xρ ∈GF(q)，此时该等式为 

 
11 1

0 0

i i
n n

q q
i i

i i
C x D A x B t

−− −
−

= =

  + = + +  
  

∑ ∑  

4) 当 qx x≠ 且 ( ( )) ( )qx xρ ρ≠ 时，即 x∈GF(qn)/ 

GF(q)且 ( )xρ ∈
GF( )
GF( )

nq
q

，此时该等式为 

 
11 1

0 0

i i
n n

q q
i i

i i
C x D A x B

−− −
−

= =

  + = +  
  

∑ ∑  

下面要研究 B=D=0 时的情形，即可逆仿射变

换 ρ 和σ 的仿射部分均为 0 时的情形，此时上述等

式可转化成以下这些形式。 
1) 当 x∈GF(q)且 ( )xρ ∈GF(q)时，有 

 
11 1

1

0 0
( )

i i
n n

q q
i i

i i
C x t A x t

−− −
−

= =

  + = +  
  

∑ ∑  

2) 当 x∈GF(q)且 ( )xρ ∈GF(qn)/GF(q)时，有 

 
11 1

1

0 0
( )

i i
n n

q q
i i

i i
C x t A x

−− −
−

= =

  + =   
  

∑ ∑  

3) 当 x∈GF(qn)/GF(q)且 ( )xρ ∈GF(q)时，有 

 
11 1

0 0

i i
n n

q q
i i

i i
C x A x t

−− −
−

= =

  = +  
  

∑ ∑  

4) 当 x∈ GF(qn)/GF(q)且 ( )xρ ∈ GF(qn)/GF(q)

时，有 

 
11 1

0 0

i i
n n

q q
i i

i i
C x A x

−− −
−

= =

  =   
  

∑ ∑  

由于 0∈GF(q)且 (0) 0ρ = ∈GF(q)，因此，x=0

满足情形 1)时的等式，再根据 t∈GF(q)*，于是就有
1 1

0 0

i
n n

q
i i

i i
C t C t

− −

= =

= =∑ ∑ 10 t t− + = ，由此可得
1

0
1

n

i
i

C
−

=

=∑ 。 
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若α ∈ GF(q)且 ( )ρ α ∈
GF( )
GF( )

nq
q

，此时 x α= 满

足情形 2)时的等式。然而，由
1

0
1

n

i
i

C
−

=

=∑ 和 t∈GF(q)*

可以推出 

 
1 1

1 1

0 0
( ) ( )

i
n n

q
i i

i i
C t C tα α

− −
− −

= =

+ = + =∑ ∑ 1 tα− + ∈GF(q) 

和

11

0

i
n

q
i

i
Aα

−−

=

  
∈  

  
∑ ( )

( )

nGF q
GF q

， 容 易 发 现 ，

1
1

0
( )

i
n

q
i

i
C tα

−
−

=

+∑
11

0

i
n

q
i

i
Aα

−−

=

  ≠   
  
∑ ，推出矛盾。因此，

可知情形 2)不存在。 
由于情形 2)不存在，再根据 ( )xρ 是有限域

GF(qn)上的置换多项式可得，对于任意 x∈GF(q)，
都有 ( )xρ ∈GF(q)， ( )xρ 在有限域 GF(q)上也是一个

置换多项式，由此可推出，情形 3)也不存在。 
综上所述，当可逆仿射变换 ρ 和σ 的仿射部分

均为零时，只存在情况 1)和情况 4)，即 
当 x∈GF(q)且 ( )xρ ∈GF(q)时，有 

 

1 1
1 1

0 0

11
1

0

( ) ( )
i

i

n n
q

i i
i i

n
q

i
i

C x t C x t

x t A x t

− −
− −

= =

−−
−

=

+ = +

  = + = +  
  

∑ ∑

∑
 

当 x∈GF(qn)/GF(q)且 ( )xρ ∈GF(qn)/GF(q)时，

有 

 
11 1

0 0

i i
n n

q q
i i

i i

C x A x
−− −

−

= =

  
=   
  

∑ ∑  

可将以上 2 个等式写成 1 个等式的形式，对于

任意 x∈GF(qn)，都有 

 
11 1 1

( 2)

0 0 0

i i n i
n n n

q q q q
i i i

i i i

A x C x C x
−− − −

− −

= = =

  
= =  

  
∑ ∑ ∑  

其中，
1

0

1
n

i
i

C
−

=

=∑ 。 

当
1

0

( ) 0
i

n
q

i
i

x A xρ
−

=

= =∑ 时，由于映射 ρ 是一个可

逆线性映射，因此，等式 ( ) 0xρ = 有且只有一个零

解，即 (0) 0ρ = 。对于任意 0 θ≠ ∈ GF(qn)，都有

( ) 0ρ θ ≠ ，进而 

 
1 1

( 2)

0 0
1

i n i
n n

q q q
i i

i i
A Cθ θ

− −
−

= =

    
=    

    
∑ ∑  

展开等式左边的每一项，就有 

 

2

1

2

1

2 2

1 2

2 2

2 2

1
0 0 0 1 0 2

0 1

1 1 1
1 0 1 1 1 2

1
1 1

1 1
2 0 2 1 2 2

1
2 1

1
2 0 2 1

2 2

n n n

n n

n n

n n

n

n n

n n

n

q q q q q

q q
n

q q q q q

q q q
n

q q q q

q q q
n

q q q
n n

q q
n

A C A C A C

A C

A C A C A C

A C

A C A C A C

A C

A C A C

A C

−

−

−

− −

−

− − −

−
−

− − − + −

− + −
−

− − −

− + −
−

− −
− −

−
−

+ + + +

+

+ + + +

+

+ + + +

+ +

+ +

+

…

…

…

…

θ θ θ

θ

θ θ θ

θ

θ θ θ

θ

θ θ

θ
2 1

1 1

1 2

1
2 1

1
1 0 1 1

1
1 2 1 1 1

n n n

n n

n n

q q q
n n

q q q
n n

q q q
n n n

A C

A C A C

A C A C

− −

− −

−

+ − −
− −

− −
− −

− −
− − −

+ +

+ +

+ + =

…

…

θ

θ θ

θ θ

 

(1)

 

其中，单项式 ( 2)i n jq q q
i jAC θ + − （i, j=0,1,…,n−1)的

代数次数 ( 2)i n jq q q+ − ≡ mod 1i j nq q q− − 如下

所示。 
1) 当 i>j 时，代数次数为 i jq q− 。 
2) 当 i<j 时，代数次数为 1i j nq q q− + − 。 
3) 当 i=j 时，代数次数为 1nq − 。 

由性质 2 可知，当 q≥2 且 n≥2 时，式(1)中
2n n− 个单项式 ( 2)i n jq q q

i jAC θ + − （ i j≠ ，i, j=0,1,…, 

n−1）的代数次数均不相同，并且都小于 1nq − 。因

此，式(1)的项数至多只能是 2 2n n− + 。 
易知 1nq − 个非零元素 0 θ≠ ∈GF(qn)是式(1)全

部的解，同时，这 1nq − 个非零元素 0 θ≠ ∈GF(qn)

也是等式 1 1 0
nqx − − = 全部的解。 1 1 0

nqx − − = 的项数

为 2，式(1)的项数至多只能是 2 2n n− + ，当 n≥2
时，易知 2 2 2n n− + > 。由此可知，式(1)的形式只

能是 1 1 0
nqx − − = 。因此，对于式(1)的系数可得到 

 
1

0

1
n

i i
i

AC
−

=

=∑ , 0i i rC A + =  

其中， 0 1i n −≤ ≤ ，1 1r n −≤ ≤ ，i+r mod n。 
由于映射 1σ − 是一个可逆线性映射，因此，映射

1σ − 线性化多项式的系数不可能全为 0，至少得有一

个系数非零。不妨设 0bC ≠ , 0 1b n −≤ ≤ , 由

1 0b bC A + = , 2 0b bC A + = ,…, 2 0b b nC A + − = , 1 0b b nC A + − =
可以推出 1 0bA + = , 2 0bA + = ,…, 2 0b nA + − = , 1 0b nA + − = 。

并且，由于映射 ρ 也是一个可逆线性映射，因

而可知 0bA ≠ 。利用相同的方法，由 1b bC A+ =  

1 1 1 0b b nC A+ + + − = , 2b bC A+ =  2 2 2 0b b nC A+ + + − = ,…, 2b n bC A+ − =  
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2 2 2 0b n b nC A+ − + − + = , 1b n bC A+ − = 1 1 1 0b n b nC A+ − + − + = 可以推

出 1 0bC + = , 2 0bC + = ,…, 2 0b nC + − = , 1 0b nC + − = 。进一

步，根据
1

0

1
n

i
i

C
−

=

=∑ 可得 1bC = 。最后，由
1

0

n

i i
i

AC
−

=

=∑  

1b bA C = 可推出 1bA = 。 
综上，当 B=D=0 时，即可逆仿射变换ρ 和σ 的仿

射部分均为零时，映射ρ 和 1σ − 线性化多项式的形式只

能是 ( )
bqx xρ = 和 1( )

bqx xσ − = ，容易计算出 ( )
bqx xρ =

和 ( )
n bqx xσ
−

= ，其中，b=0,1,…,n−1。由此可知，当 B, 
D∈GF(qn)时，使等式 1 1f fσ ρ=   成立的一般的可逆

仿射变换对( , )σ ρ 的数量一定大于或等于n。 
由引理 4 可知，可逆仿射变换对 ( , )σ ρ 关于运

算“∗”构成 AGLn
−1(Fq)×AGLn

−1(Fq)的一个子群。

利用可逆仿射变换对 ( , )σ ρ 所形成的子群对群

AGLn
−1 (Fq)×AGLn

−1 (Fq)划分等价类，陪集首的个数即

为与第一类 Zha-Hu-Sun 函数仿射等价密码函数的数

量。由于可逆仿射变换对 ( , )σ ρ 的数量大于或等于 n，

利用引理 2 可知，与第一类 Zha-Hu-Sun 函数仿射等

价密码函数的数量小于或等于

2( 1)
2

1

( 1)
n n n

i

i

q q

n

+

=

[ ]
−  

  
∏

。

另外，当可逆仿射变换 ρ 和σ 的仿射部分均为 0 时，

利用引理 2 可知，此时与第一类 Zha-Hu-Sun 函数仿

射等价密码函数的数量为

2( 1)
2

1

( 1)
n n n

i

i

q q

n

−

=

[ ]
−  

  
∏

，即与

第一类 Zha-Hu-Sun 函数仿射等价密码函数的数量大

于或等于

2( 1)
2

1

( 1)
n n n

i

i

q q

n

−

=

[ ]
−  

  
∏

。于是，与第一类

Zha-Hu-Sun 函数仿射等价密码函数的数量 M 满足 

 

2 2( 1) ( 1)
2 2

1 1

( 1) ( 1)
n n n nn n

i i

i i

q q q q
M

n n

− +

= =

[ ] [ ]
− −    

    
∏ ∏

≤ ≤  

定理 2  对于有限域 GF(qn)上的第二类 Zha- 
Hu-Sun 函数 

1 1 1 1
2 1 1 2 2( ) ( 1) ( ) ( )

n nq q q qf x t x t x x x t x x t− − − −= + + + + + +  

其中，t1, t2∈GF(q)， 1
1 1( )nTr t−  =1，q≥2 和 n≥2，

使等式 2 2f fσ ρ=   成立的可逆仿射变换对

( , )σ ρ 的数量大于或等于 n。进一步，与第二类

Zha-Hu-Sun 函数仿射等价密码函数的数量 M
满足 

 

2 2( 1) ( 1)
2 2

1 1

( 1) ( 1)
n n n nn n

i i

i i

q q q q
M

n n

− +

= =

[ ] [ ]
− −    

    
∏ ∏

≤ ≤  

证明  与定理 1 的证明方法完全相同。 
当 q=2 且 n≤5 时，可以利用计算机作为辅助

手段测试出与 Zha-Hu-Sun 函数仿射等价密码函数

的数量。 
定理 3  当 q=2 且 n=3 时，有限域 GF(23)上

Zha-Hu-Sun 函数的形式为 

 
6 2

6 2 7
3 6 2

1,
( ) ( ) 1

,
x x x

f x x x x
x x x

 + = = + + + = {
≠  

 

使等式 3 3f fσ ρ=   成立的可逆仿射变换对

( , )σ ρ 的数量为 96，进一步，与 Zha-Hu-Sun 函数

仿射等价密码函数的数量为 18 816。 
证明   对于等式 3 3( ) ( )f x f xσ ρ=   ，经测

试，满足该等式可逆仿射变换对 ( , )σ ρ 的数量为

96。由引理 4 可知，可逆仿射变换对 ( , )σ ρ 关于

运算“ ∗”构成 AGL3
−1(F2)×AGL3

−1(F2)的一个子

群。利用可逆仿射变换对 ( , )σ ρ 所形成的子群

对群 AGL3
−1(F2)×AGL3

−1(F2)划分等价类，陪集

首的个数即为与 Zha-Hu-Sun 函数仿射等价密

码函数的数量。利用引理 2 可得，当 n=3 时，

与 Zha-Hu-Sun 函数仿射等价密码函数的数量即为
23(3 1) 3

2

1

2 (2 1)

96

i

i

+

=

[ ]
−  

  
∏

=18 816。 

定理 4  当 q=2 且 n=4 时，有限域 GF(24)上
Zha-Hu-Sun 函数的形式为 

 
14 2

14 2 15
4 14 2

1,
( ) ( ) 1

,
x x x

f x x x x
x x x

 + = = + + + = {
≠  

 

当 q=2 且 n=5 时，有限域 GF(25)上 Zha-Hu-Sun
函数为 

 
30 2

30 2 31
5 30 2

1,
( ) ( ) 1

,
x x x

f x x x x
x x x

 + = = + + + = {
≠  

 

使等式 4 4f fσ ρ=   和 5 5f fσ ρ=   成立的

可逆仿射变换对 ( , )σ ρ 的数量分别为 4 和 5，进一

步，与 Zha-Hu-Sun 函数仿射等价密码函数的数量
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分别为 26 011 238 400 和 230×19 071 045。 
证明  对于等式 4 4( ) ( )f x f xσ ρ=   ，经测试，

满足该等式可逆仿射变换对 ( , )σ ρ 的数量为 4，并

且可逆仿射变换 ρ 和 σ 线性化多项式的形式是

2( )
a

x xρ = 和
42( )

a

x xσ
−

= ，a=0、1、2、3；对于等式

5 ( )f x = 5 ( )f xσ ρ  ，经测试，满足该等式可逆仿

射变换对 ( , )σ ρ 的数量为 5，并且可逆仿射变换 ρ

和 σ 线 性 化 多 项 式 的 形 式 是 2( )
a

x xρ = 和
52( )

a

x xσ
−

= ，a=0、1、2、3、4。由引理 4 可知，

可逆仿射变换对 ( , )σ ρ 关于运算“ ∗ ”构成

AGL4
−1(F2)×AGL4

−1(F2)（或 AGL5
−1(F2)×AGL5

−1(F2)）
的一个子群。利用可逆仿射变换对 ( , )σ ρ 所形成的

子群对群 AGL4
−1(F2)×AGL4

−1(F2)（或 AGL5
−1(F2)× 

AGL5
−1(F2)）划分等价类，陪集首的个数即为与

Zha-Hu-Sun 函数仿射等价密码函数的数量。利用引理

2 可得，当 n=4 时，与 Zha-Hu-Sun 函数仿射等价密

码函数的数量为

24(4 1) 4
2

1

2 (2 1)

4

i

i

+

=

[ ]
−  

  
∏

=26 011 238 400；

当 n=5 时，与 Zha-Hu-Sun 函数仿射等价密码函数

的数量为

25(5 1) 5
2

1

2 (2 1)
=

5

i

i

+

=

[ ]
−  

  
∏

230×19 071 045。 

当 q=2 且 n≥6 时，无法利用计算机测试出与

Zha-Hu-Sun 函数仿射等价密码函数的数量。由于

q=2 且 n=4,5 时，使上述等式 4 4f fσ ρ=   和

5 5f fσ ρ=   成立的可逆仿射变换对 ( , )σ ρ 的数

量分别为 4 和 5，并且可逆仿射变换 ρ 和σ 线性化

多项式的形式分别为 2( )
a

x xρ = 和
42( )

a

x xσ
−

=

（a=0,1,2,3）； 2( )
a

x xρ = 和
52( )

a

x xσ
−

= （a=0,1,2,3, 

4）。基于该事实以及定理 1 和定理 2 所证明的使

1 1f fσ ρ=   或 2 2f fσ ρ=   成立的可逆仿射变

换对 ( , )σ ρ 的数量大于或等于 n，提出以下猜想。 

猜想 1  对于有限域 GF(qn)上第一类 Zha-Hu- 
Sun 函数 

 1 1
1( ) ( )

nq qf x x t x x t− −= + + +  

其中， t ∈ GF(q)* ，第二类 Zha-Hu-Sun 函数
1 1 1 1

2 1 1 2 2( ) ( 1) ( ) ( )
n nq q q qf x t x t x x x t x x t− − − −= + + + + + +  

其中，t1, t2∈GF(q)且 1
1 1( )−nTr t =1，当 q≥22 且 n≥3

时，或当 q=2 且 n≥6 时，使 1 1=   f fσ ρ 或

2 2=   f fσ ρ 成立的可逆仿射变换对 ( , )σ ρ 的

数量为 n，其中，可逆仿射变换 ρ 和σ 线性化多

项 式 的 形 式 只 能 是 ( )
tqx xρ = 和 ( )

n tqx xσ
−

= ，

t=0,1,…,n−1 。进一步，与第一类或第二类

Zha-Hu-Sun 函数仿射等价密码函数的数量为 

 

2( 1)
2

1

( 1)
n n n

i

i

q q

n

+

=

[ ]
−  

  
∏

 

定理 5  对于有限域 GF(2n)上的第一类

Qu-Tan-Tan-Li 函数 

 
1 1 1

1 1( ) ( ( 1) )nf x x Tr x x− − −= + + +  

以及第二类 Qu-Tan-Tan-Li 函数 
1

2 ( )f x x−= + 3(2 1) 1 3(2 1)
1 ( ( 1) )

k knTr x x− + − ++ +  

其中，n 是一个正偶数，n≥6，n=2t 和 2 1k t −≤ ≤ ，

使 1 1=   f fσ ρ 或 2 2=   f fσ ρ 成立的可逆仿射

变换对 ( , )σ ρ 的数量大于或等于 n。进一步，与第

一类或第二类 Qu-Tan-Tan-Li 函数仿射等价密码函

数的数量小于或等于

2( 1)
2

1

2 (2 1)
n n n

i

i

n

+

=

[ ]
−  

  
∏

。 

证明   容易验证线性化多项式 2( )
a

x xρ = 和

2( )
n a

x xσ
−

= （ a=0,1,…,n−1 ） 使 1 1=   f fσ ρ 和

2 2=   f fσ ρ 均成立，因此易知，使 1 1=   f fσ ρ
或 2 2=   f fσ ρ 成立的可逆仿射变换对 ( , )σ ρ 的

数量大于或等于 n。由引理 2 和引理 4 可得，与第

一类 Qu-Tan-Tan-Li 函数或第二类 Qu-Tan-Tan-Li 函
数 仿 射 等 价 密 码 函 数 的 数 量 小 于 或 等 于

2( 1)
2

1

2 (2 1)
n n n

i

i

n

+

=

[ ]
−  

  
∏

。 

定理 6  对于有限域 GF(2n)上的 Tang-Carlet- 
Tang 函数 1( ) ( ( ))Uf x x xδ −= + ，n 是一个正偶数，

n≥6，当 maxU U= ，
0mU U= 或

1mU U= 时，即当

max

1 1
1 1( ) ( ) (( +1) )n n

U x Tr x Tr x− −=δ ，
0 1( ) (1 ( ))

m

n
U x Tr x= + ·δ  

1 1
1 1( ) (( +1) )n nTr x Tr x− − 或

1

1
1 1( ) ( ) ( )

m

n n
U x Tr x Tr x−= ·δ  

1
1 (( +1) )nTr x − 时，使等式 =   f fσ ρ 成立的可逆仿

射变换对 ( , )σ ρ 的数量大于或等于 n。进一步，此

时与 Tang-Carlet-Tang 函数仿射等价密码函数的数

量小于或等于

2( 1)
2

1

2 (2 1)
n n n

i

i

n

+

=

[ ]
−  

  
∏

。 
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证明   由于 2
1 1( ) ( )

tn nTr x Tr x= ， 2
1 ( )

tnTr x− =  
1

1 ( )nTr x− ， 2 1
1 (( +1) )

tnTr x − = 2
1 1(( +1) ) (( +

tn nTr x Tr x− =  
11) )− ，当 maxU U= 、

1mU U= 或
0mU U= 时，容易验

证线性化多项式 2( )
a

x xρ = 和 2( )
n a

x xσ
−

= (a=0,1,…, 
n−1)使 =   f fσ ρ 成立，因此易知，使 =   f fσ ρ
成立的可逆仿射变换对 ( , )σ ρ 的数量大于或等于

n。由引理 2 和引理 4 可得，此时与 Tang-Carlet-Tang
函数仿射等价密码函数的数量小于或等于

2( 1)
2

1

2 (2 1)
n n n

i

i

n

+

=

[ ]
−  

  
∏

。 

5  结束语 

针对 3 类差分均匀度为 4，各项安全性指标均

优良的向量值密码函数，本文提出一种方法去计算

与这 3 类密码函数仿射等价函数数量的上下界。利

用该方法，计算出与 Zha-Hu-Sun 函数仿射等价密

码函数数量的上下界，与 Qu-Tan-Tan-Li 函数和

Tang-Carlet-Tang 函数仿射等价密码函数数量的上

界。因此,在实际应用中，有限域 GF(28)上至少有
28

53

1

2 (2 1)i

i=

[ ]
−  

  
∏ 个与 Zha-Hu-Sun 函数仿射等价的

密码函数可作为分组密码的 S 盒使用。下一步，将

继续深入研究与这 3 类向量值函数仿射等价密码函

数的精确数量。 
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